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.= Powierzenie danych — krétkie przypomr_ﬂen'ie .
= Hosting — proba definicji
= Co oferujg nam dostawcy

= Kiedy powinnismy powierzac — proba
odpowiedzi

ﬂw’szenﬁ‘zbioru — jakie za@j,eﬁzeﬁia-*’f‘
- . é? . —

= Umowa niepowierznia?
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Powlarzzarile

= Art. 31 ust. 1. Administrator danych moze
powierzyc innemu podmiotowi, w drodze
umowy zawarte| na pismie, przetwarzanie
danych.

g;.@wierzamy dane, a nie zbior danych! -
- T ——
MOW. -

—Jezeli nie podpiszemy umowy — udostepniamy.
dane.

—
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Urriowe gowlerzerilz
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= Art. 31 ust. 2. Podmiot, o ktorym mowa w

‘—-—

ust. 1, moze przetwarza¢ dane wytacznie w
zakresie 1 celu przewidzianym w umowie.

— Umowa musi zawierac:
= Cel przetwarzania
= Zakres powierzanych danych
ﬂnowa‘pb‘winna zawierac:
- Cosie: ;g'iar}].g Zaanymisy AGZENIU UMOoWy
(pamietajmy o kopiach bezpieczenstwa)
= Zabezpieczmy swoje prawa, bo:
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soclgowigelzizlnosda
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Art 31 ust 4. W przypadkach, o ktorych

mowa w ust. 1-3, odpowiedzialnosc za
przestrzeganie przepisow niniejsze| ustawy.
spoczywa ha administratorze danych,.co nie
wytgcza odpowiedzialnosci podmiotu, kiory
zawart umowe, za przetwarzanie danych -

S niezgodnie zﬁ LOWa, T —

— ADO v Procesor — kto odpowiada w jakim zakresie?
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= Art. 31 ust. 3. Podmiot, o ktorym mowa w ust

1, Jest obowigzany przed rozpoczeciem

przetwarzania danych podjgc srodki

zabezpieczajgce zbior danych, o kiorych

mowa w art. 36-39, oraz spetnic wymagania

okreslone w przepisach, o ktorych mowa w art.
ﬁéa V. zakresie przestrzeganiaitychrprzepisowss
e dmIctPOResI odpowiedzialnosc jak

administrator danych.
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FPrzetyye uz,j:a Oy SIUS

- : //-
e Zastosowac z—bezpleczenla techniczne i - )
~ organizacyjne A

= Do przetwarzania dopuscic jedynie osoby
upowaznione -

= \WWydac upowaznienia | prowadziC ewidencje
" Zapewnic kontrole jakie dane I przez kogo zostaty

ﬂﬁ@wadzone do zbioru il
jezeli da S ARWAZDIo -
zakresie przetwarzania przez ADO?

= Spetniac wymagania wynikajgce z rozporzgdzenia
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.= Wyigczenie z odpowiedzialnosci
— Art. 14. ust. 1. Nie ponosi odpowiedzialnosci za
przechowywane dane ten, kto udostepniajgc
zasoby systemu teleinformatycznego w celu
przechowywania danych przez ustugobierce nie wie
0 bezprawnym charakterze danych:lub zwigzanej z
nimi dziatalnosci, (...)

it. 15. Podmiot, ktory swiadczy ustugi okreslone w...
sprawdzanias

d\rt 12-14, nie jest obowiazan
’%@sze@a ch lub
ostepnianych przez niego danych, o ktorych

mowa w art. 12-14.
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ZablURKiUANVIGZERIA
astde

= Brak definicji legalnej

= Czy hosting oznacza zawsze udostepnianie
danych podmiotom trzecim?

ﬂ::/godawca bywajg 0soby korzysta!ace Z el

ISU

—
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_cle) 515 CNAGA

- ‘FI "§?|_"ngwspo’12|e@ny — B —

_c___=.NajCZ§§QJ§J_JVeb hosting
— Wspotdzielone zasoby

— Problemy z wydajnoscig i stosunkowo niskie bezpieczenstwo
= Serwer wirtualny (VPS)

— Otrzymujemy do dyspozycji maszyne wirtualng
= Managed VPS

— Otrzymujemy system na maszynie wirtualnej
= Serwer fizyczny

mr'zymujeﬁy_do witasnej dyspozycji SEne fizycznyz-.“?f
oKacja nle)islinle))

IMYy*Z"WiaSNego serwera zalnstalowanego W Serwerowni
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Kied)y powinniSm)
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= Gdy dostawca przetwarza dane?

= Gdy umozliwiamy dostawcy dostep do -
danych?

— Art. 51. 1. Kto administrujgc zbiorem danych lub bedagc
obemazany do ochrony danych osobowych udostepnia =
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= Mamy certyiikat GIODO | mozemy dac takie
oswiadczenie. Nie — umowy nie podpiszemy”

= Klient ma prawo wystgpic do GIODO o
przeprowadzenie procesu certyfikacji.na witasny Koszt”

= My nie mamy dostepu do Panstwa danych”
Kiedys pisatem do GIODO i mi nie oapowiedzieli, to ja....=

T ———
Jezell PansStverCrGCeCIe; podpisac takg ‘
nowe, przeciez tego | tak nikt nie sprawazi”

= Hosting zgodny z GIODO”
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i Czy GIODO wymaga Serwera
dedykowanego?

— ,Zgodnie z wymaganiami GIODO kupitem
serwer dedykowany’(?)

= Kupujemy modut, szafe, pot szaty, 1U...

— Inni klienci nie majg dostepu do moich
zasobow. Czy na pewno? ‘

= = Remote hand -

Y Smﬁm

pOWINI | niony do przetwarzaniar
danych? -

— A jezeli administruje systemem? .
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Progolerny

e

= Dost: awcy nie'sg , zainteresowani podplsanlem umc’> =
—~ ——powmrz.ema..

= Brak mozliwosci weryfikacji zabezpieczen

= Szyfrujemy dane na dyskach, szyfrujemy.
komunikacje, a | tak dostawca ma dostep np. w
ramach ustugi ,rescue mode”

= Jaki poziom szyfrowania oznacza, ze dostawca nie
ma dosteu do danych?

| kolokac M

-
gdyazeczywiscie tylkKoRss
1,'POZostaje Jeszcze

y Z koprami,..
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Urriowal o rJepJWJerz;lr Ll

= Czy gdy dzierzawie szafe w data center, t
- ezhacza,ze dostawca przechowuje (czyll
przetwarza) moje dane — uwazam, ze nie.

= Jezeli jednak serwisant ma dostep do szafy, to
moze miec do nich dostep. Dlatego
podpisujemy umowe powierzenia, mimo, ze nie
qu@emy zeby.dostawca przetwarzat nasze

=
= S ——
prowadzmy umowe niepowierzania danych.
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Dane osobowe w chmurze

——

Czy w ogole jest o czym mowic?

R




= Chmura — czyli co?
= Klasyfikacja chmur
= Nowe wyzwania dla bezpieczenstwa

—

e 0SO chmurz
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o Cigglé_t‘lgﬁ@{]'éﬂdhdznacznej definiEji

L ————

= Definiujemy poprzez rozne modele
= Duzo produktow nazywamy chmurami, ze

wzgledow marketingowych
= Chmura — swiadczone z wykorzysaniem =
" technik Wiiiiﬂ%ac!i us’fugiﬁ,sto-roﬂiezaﬁe-
~ popr SZYWISCIe zUzyte zasoby (czas

procesora, energia elektryczna).
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Nig rriowirry o

= Chmurze telekemunikacyjnej (Caas)"
~ =Pseudochmurze” oferowanej przez matych
dostawcow ustug hostingowych. Oferujg oni
ZWYykte ustugi hostingowe, sprzedajgc
zakupione po hurtowych ustugi hostingowe.
— Duzy problem z podpisaniem umowy powierzenia

— Nigdy nie wiemy, kiedy nasze zasoby zostang -
- iZzeniesione. do Innego podpr; Ofg = —TE—————
ﬂia el yhienia z

podpowierzeniem.
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CHTTS prywatna  Y§i

ﬁ—-_

R —

= Community cloud

= Chmura publiczna &,
= Zewnetrzn:

= Chmura hybrydowa

-

d
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————————— —
_..= Chmura prywatna
— Pozostaje pod kontrolg organizacji — nie rozni sie od wiasnej
serwerowni
= Community cloud
— Zalezy od przyjetego modelu.
= Chmura publiczna
— Nie rozni sie istotnie od hostingu.
— Zaleznie od udostepnianych zasobow, moze stwarzac wiecej
dylematow co do zawartosci umowy powierzenia.

duzych dostawcow, praktyczW@lenad!danym_
Z a chmunarprywatna

nierozni sie od kolokacii' lub hestingu
o Chmura hybrydowa

f— | ——
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Infrastruktura

Serwerownia
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—'—WJa S —— N e
= Nie zawsze traktowana Jako chmura
= |aaS
— Czasami nazywane HaaS (Host as a Service)
— Ustugi typu VPS, serwer dedykowany — nie rozni sie od hostingu
= PaaS —

— Dostawca dostarcza nam platforme systemowa (np. system na
maszynie wirtualnej)

— W praktyce konieczne bedzie podpisanie umowy powierzenia

uzytkownike
’odpisanie umowy powierzenia zwykle bedzie konieczne.
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= |ntercloud
= BpaaS
= Cloud storage

= Cloud database R ——
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;_-:_'If_eza:i(i_mury generalnle nie stanowia
nowej jJakosci z punktu widzenia ochrony
danych osobowych.

= Problemem mogg byc chmury publiczne.
Wydaje sie, ze nie powinno sie
wykorzystywac tych rozwigzan dla

_ _r-zetwarzaﬂ!ﬁﬁagzch osoggwy; chl m'nyrm—
-~ wrazliw rganizacji informacji (np.

problemy z DropBox-em)
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~ = Rozwigzania wprowadzajg nowe podatnosci

~ = Wiasciwie dobrane, wdrozone i zarzadzane
chmury, mogg podniesSc poziom
bezpieczenstwa informacii.

= Chmury mogg zostac wykorzystane dla
zapewnienia ciggtosci dziatania.

—
Chmura moze.podniesc poziom dostepnoscit
- danyc e rozwigzanie, moze go

drastycznie obnizyc
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O NS KAZYAUICLOIZE Z

S liE
= Personel dostawecy:
= Zgodnosé z przepisami

= | okalizacja danych

= Separacja danych roznych klientow

= Odzyskiwanie danych

ﬁ Se‘pglcr:c_:_le wyszukiwania nieiegalnysh-_’

ugoterminowa dostepnosc

http://www.infoworld.com/d/security-central/gartner-seven-cloud-computing-security-risks-853

— z

—
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Clold Security Alllarncs

T e t——

= T’LD‘S //cloudmmvaﬂiance orq/ e —
— ,Top Threats to Cloud Computing”

— ,Security Guidance for Critical Areas in Cloud
Computing™ - .

—— - ——
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https://cloudsecurityalliance.org/

__Abuse and | Nefarlous Use of Cloud Computmg
(laaS, PaaS)

* |[nsecure Interfaces and APIs (laaS, PaaS, SaaS)
= Malicious Insiders (laaS, PaaS, SaaS)
= Shared Technology Issues (l1aaS)

J = Data Loss or Leakage (laas, Paas, YTV S—
M, PaaS, SaaS)

= Unknown Risk Profile (laas, PaaS, SaaS)
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;;’Bara%"dziekujemy Za uwage
| zapraszamy do dyskusji.
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