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Zawartosc prezentacji

» Geneza i budowa prawa ochrony
danych osobowych

» Planowana nowelizacja Konwencji
» Planowane zmiany w polskim prawie

» Rozporzadzenie UE

towe Spotkanie ABI



Geneza i budowa prawa
ochrony danych osobowych

« Prywatnosc a ochrona danych osobowych. Europejska Konwencja Praw
Cztowieka z 1950r.

« Lata 50 -pierwsze akty prawne, ustawa o ochronie danych osobowych w Hesji
w 1970r, w kolejnych latach ustawy w poszczegolnych krajach UE, 1973,
1974 - Rezolucje (rekomendacje) Rady Europy

» Rekomendacja Organizacji Wspotpracy Gospodarczej i Rozwoju (OECD) z dnia
23 wrzesnia 1980 r. w sprawie wytycznych dotyczacych ochrony prywatnosci
i przekazywania danych osobowych pomiedzy krajami

» Konwencja Rady Europy Nr 108 z dnia 28 stycznia 1981 r. o Ochronie Osob w
Zwiazku z Automatycznym Przetwarzaniem Danych Osobowych - pierwszy
powazny akt miedzynarodowy, wszedt w zycie 1.10.1985r, w Polsce
24.04.2002r.
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Geneza i budowa prawa

ochrony danych osobowych

e Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z
dnia 24 pazdziernika 1995 r. w sprawie ochrony osob
fizycznych w zakresie przetwarzania danych osobowych
oraz swobodnego przeptywu tych danych

« Dyrektywa w sprawie przetwarzania danych osobowych
oraz ochrony prywatnosci w sektorze komunikacji
elektronicznej, ...

« Art. 47 Konstytucji RP: ,,Kazdy ma prawo do ochrony
prawnej zycia prywatnego, rodzinnego, czci i dobrego
imienia oraz do decydowania o swoim zyciu osobistym.”
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Inne koncepcje

« Warto zauwazyc, ze poza UE i USA
obowiazuja rowniez inne systemy
ochrony danych osobowych. Moim
zdaniem warto zauwazyc rozwigzania w:

» Kanadzie - ,,privacy by design”

o Australii - ,,privacy impact assessment”
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Jakich zmian mozemy sie
spodziewac w UE

» Konwencja

» Rozporzadzenie i Dyrektywa



Planowane zmiany w Konwencji

Planowana jest nowelizacja Konwencji Rady Europy Nr 108 z
' dnia 28 stycznia 1981 r. o Ochronie Osob w Zwigzku z
Automatycznym Przetwarzaniem Danych Osobowych

» Uszczegotowienie zapisow Konwencji
« Zapewnienie zgodnosci i spojnosci z ramami prawnymi UE
» Utrzymanie neutralnosci technologicznej przepisow

« Utrzymanie uniwersalnego standardu Konwencji i jej
otwartego charakteru

26 stycznia 2012 VIl Internetowe Spotkanie ABI



Planowane zmiany w Konwencji
-‘'wybrane zmiany

« Celem Konwencji staje sie rowniez zapewnienie wolnosci
wypowiedzi i wolnosci do informacji. Z drugiej jednak strony,
podkresla sie, ze Konwencja dotyczy bezpieczenstwa informacji.
Podkresla sie prawo osob do decydowania o swoich wtasnych
danych

« Konwencja bedzie dotyczyc ,,jurysdykcji” a nie ,terytorium” UE

« Konwencja nie bedzie dotyczyc danych przetwarzanych w celach
domowych, ale musi uwzgledniac sieci spotecznosciowe.

. Jednoznacznie stwierdza sie, ze Konwencja dotyczy rowniez
danych nie przetwarzanych automatycznie.
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Planowane zmiany w Konwencji
-‘'wybrane zmiany

- ,Automated data file” zastepujemy ,,structured files”
e , Automatic processing” staje sie ,,data processing”

« Doprecyzowuje sie definicje danych osobowych - zgodnie z Dyrektywa oraz
szereg innych pojec -,,controller”, ,,data processing”, ,file”. Wprowadza sie:
,recipient”, , processor”.

« Porzadkuje sie ,,przetwarzanie” - teraz obejmuje rowniez zbieranie i
przechowywanie.

« Dane wrazliwe - doprecyzowujemy i jednoznacznie nie robimy roéznicy
miedzy przetwarzaniem automatycznym a zwyktym.

s Zabezpieczamy dane przed utratg a nie tylko przed przypadkowa utrata.

» \ Procesora wybieramy w taki sposob, zeby zapewniat wtasciwe
bezpieczenstwo danych.
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Planowane zmiany w Konwencji
-‘'wybrane zmiany

e Musi byc¢ zapewniona ,,przejrzystosc” przetwarzania danych
obejmujaca informowanie o administratorze, celu przetwarzania,
odbiorcach, itd. (np. przekazywaniu do panstwa trzeciego).

» Przetwarzanie danych musi byc proporcjonalne do interesow, praw
i wolnosci osob, ktorych dane sg przetwarzane oraz uzyte srodki i
metody musza byc¢ jak najmniej wptywac na naruszenie tych
interesow, praw i wolnosci.

« Osoba musi otrzymac informacje o zrodle danych.

« Dodaje sie obowiagzek zapewnienia w prawie stosowania
adekwatnych zabezpieczen (np. jako zadanie ABI).

» \ Rozszerza sie zapisy o transgranicznym przesytaniu danych.
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Jakich zmian mozemy sie
spodziewac w Polsce

 Nowe rozporzadzenie wykonawcze do
uodo (byc moze rowniez nowelizacja
ustawy).

» Nowelizacja ustawy o swiadczeniu ustug
drogg elektroniczna.

« Nowelizacja rozporzadzenia o krajowych
ramach interoperacyjnosci
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Zmiany dla administracji
publiczne]

» Rozporzadzenie o krajowych ramach
interoperacyjnosci mowi jak powinny byc budowane
systemy teleinformatyczne w administracji.

« W projekcie rozporzadzenia powotano normy, m.in.

PN-1SO/IEC 20000, PN-ISO/IEC 27001, PN-ISO/IEC
17799, PN-ISO/IEC 27005, PN-ISO/IEC 24762

 Wydaje sie, ze z rozporzadzenia nie wynika
obowigzek stosowania tych norm - ale
rozporzadzenie mowi, ze jezeli beda one stosowane,
to jego wymogi beda spetnione.
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Ustawa o swiadczeniu ustug
drogg elektroniczng

Usuniecie art. 16 i 17 - stosowac sie bedzie uodo.
Nie musimy informowac o procesorach.
Rozszerzono obowigzek informacyjny.

Uchyla sie zakaz zestawiania danych ustugobiorcy z jego
pseudonimem (bo nie byto to stosowane...).

Nie zgodzono sie z opinig GIODO, ze ustawa powinna
obejmowac rowniez przetwarzanie danych w celach
prywatnych.

Blokowanie dostepu do danych osob trzecich.
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Rozporzadzenie UE

» Jednolite, ogolnoeuro

. « Wprowadza definicje
niejasnych

pejskie prawo

nojec do tej pory

« Wprowadza obowigzek informowania o

naruszeniach

« Obowiazek prowadzenia analizy wptywu

. Prawo do bycia zapomnianym

» Okresla role ABI
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Rozporzadzenie UE - zmiany

« W policji i sadownictwie bedzie obowigzywac dyrektywa.
o Zmiana pozycji i zakresu zadan ABI. O tym rozmawialiSmy na poprzednim Spotkaniu, zapraszam do
prezentacji i tekstu na stronie.

« Nieco rozszerzamy definicje danych osobowych. Obecnie sa to dane ktore pozwalajg na
zidentyfikowanie osoby przez ADO lub ,,any natural or legal person”.

« Pojawiajq sie definicje "personal data breach”, "biometric data”, "data concerning health", "genetic
data”, "main establishment”, "child".

e Adres, Adres IP, cookie - staja sie jednoznacznie danymi osobowymi.
« Dane sensytywne zostajg rozszerzone o genotyp i dane biometryczne.

« Regulacja obejmuje pozaeuropejskie przedsiebiorstwa przetwarzajace dane lub monitorujace
mieszkancow UE, jezeli to dziatania jest skierowane do mieszkancow UE (prowadzone w lokalnym
jezyku, w serwisie w narodowej domenie) - w miejsce obecnego przetwarzania na sprzecie
znajdujacym sie na terenie UE.

« \ W wypadku prowadzenia dziatalnosci na terenie wiekszej ilosci panstw cztonkowskich, ADO bedzie
podlegat odpowiednikowi GIODO, na terenie ktorego ma siedzibe.
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Rozporzadzenie UE - zmiany

e Grupa robocza Art. 29 staje sie - ,,European Data Protection Board”

« Projekt zawiera osobny rozdziat na temat zgody na przetwarzanie danych.
Jest to ,,dobrowolne, wyrazne i sSwiadome wyrazenie woli”. Zwraca sie
uwage, ze zgodna nie bedzie wazna, jezeli wystepuje nierownowaga w
zaleznosci osoby od administratora. Zgoda dziecka bedzie obowiazywac
jedynie w wypadku jej autoryzowania przez rodzica. Zgoda bedzie niewazna,
jezeli nie moze by¢ wycofana bez indywidualnej szkody. Generalnie
stosowanie zgody, jako przestanki legalizujgcej przetwarzanie danych jest
odradzane.

*  Nowe prawo - “right to be forgotten and erasure”.
« | “Impact assessments” - nowy obowigzek dla ADO
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Rozporzadzenie UE - zmiany

e “Prior authorization/consultation” - czyli wymagana zgoda
GIODO, w wypadku przetwarzania w wyzszym stopiu
zagrazajacym prywatnosci.

« Dane dotyczace skazan powinny byc przetwarzane jedynie
pod kontrolg wtadzy publicznej.

« Obowigzek informowania osoby i organu nadzoru w
wypadku naruszenia bezpieczenstwa.

« Obowigzek uzyskania zgody na transfer danych do panstwa
trzeciego, zagrozony wysoka odpowiedzialnoscia
finansowa. Ograniczenia w dostepnie do danych, dla
organow sadowych panstw trzecich.
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Rozporzadzenie UE -
kontrowersje

» Bardzo wysokie kary.

- |« Projekt jest bardzo ambitny, ale

prawdopodobnie bedzie podlegat zmianom.
» Juz odezwaty sie gtosy sprzeciwu, np. z USA

« Gtowna krytyka dotyczy - kar, wymiany
danych z panstwami trzecimi, prawa do
bycia zapomnianym
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. Bardzo dziekujemy za uwage

|

\ | zapraszamy do dyskusji.
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